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Resumo: Cada vez é mais importante o gerenciamento de equipamentos em uma
rede local e para facilitar esta tarefa existe 0 SNMP. Através deste protocolo pode-
se consultar valores no equipamento gerenciado, alterar valores neste
equipamento e receber notificagdes em casos de falhas. Para isso utiliza-se bases
de informacdes gerenciais (MIBs) que podem ser padronizadas ou proprietarias.
O SNMP pode ser usado para a monitoracdo de valores por ferramentas simples
que tenham objetivos bem definidos, e neste artigo sera apresentado um exemplo
de uso deste tipo de ferramenta. Grande parte dos equipamentos e softwares da CP
Eletronica oferecem o protocolo SNMP para o gerenciamento.

1. Introducéo

O gerenciamento de dispositivos em uma rede local se mostra como uma tarefa
de importancia cada vez maior dentro das organizacdes. Além disso, a quantidade de
equipamentos que podem ser gerenciados tende a aumentar continuamente e, aliada a
isto, esta a necessidade de simplificar o processo de geréncia. Assim, o protocolo
SNMP (Simple Network Management Protocol) pode ser usado para o gerenciamento
dos dispositivos conectados a uma rede local de forma simples e direta.

Por sua vez, os equipamentos tendem a oferecer cada vez mais possibilidades
de gerenciamento, de modo a facilitar tarefas como a deteccéo de falhas, a visualizagdo
de grandezas e as notificacfes de condi¢cdes de excecdo ou eventos. Portanto, cada vez
mais equipamentos oferecem funcionalidades de gerenciamento por SNMP, 0 que 0s
torna compativeis com as redes locais e mais facilmente gerenciaveis.

2. Protocolo SNMP

O SNMP é o protocolo de geréncia de redes padrdo do IETF (Internet
Engineering Task Force) [3] e se tornou padrdo de fato para o gerenciamento de redes
IP. Ele € um protocolo pertencente a camada de aplicacdo da arquitetura OSI [11] e
utiliza na camada de transporte os servicos do protocolo UDP para enviar suas
mensagens através da rede IP. Cada dispositivo gerenciado é chamado de nodo
gerenciado.

2.1. Funcionamento Geral

O protocolo SNMP define duas entidades para o gerenciamento, as quais
trocam informacGes entre si através de requisicGes do tipo cliente-servidor. O gerente
SNMP (cliente) realiza basicamente duas operagdes: a leitura de valores (GET) para o
monitoramento do dispositivo gerenciado e a escrita (SET) onde for possivel efetuar a
alteracdo de valores deste dispositivo. O agente SNMP (servidor) fica entdo responsavel



por responder as solicitacGes do gerente e alterar as informagdes quando solicitada tal
operacao, além de notificar o gerente (TRAP) no caso de ocorrer alguma excecao.

Toda a inteligéncia do processo fica na estagdo de geréncia permitindo que o
agente seja uma aplicacdo muito simples e com o minimo de interferéncia no
dispositivo em que esta sendo executado. As decisGes tomadas na ocorréncia de
problemas e as funcdes de relatérios ficam sob responsabilidade do gerente.

2.2. Agente SNMP

O agente € um processo executando no nodo gerenciado (ou préximo a ele),
responsavel pela manutencdo de um banco de dados local com as informacfes de
geréncia desse nodo. Cada nodo gerenciado pelo SNMP deve possuir um agente e uma
base de informagdes de geréncia. Sendo assim, o nodo gerenciado € visto como um
conjunto de variaveis que representam informacdes referentes ao seu estado atual. Essas
variaveis ficam disponiveis ao gerente através de consultas e podem ser alteradas por
ele — se assim as variaveis foram definidas. Ao disponibilizar essas variaveis a leitura, o
nodo permite seu monitoramento e, ao receber novos valores do gerente, 0 nodo estara
sendo controlado.

O agente também ¢é responsavel por notificar o gerente no caso da ocorréncia
de alguma excecdo no nodo gerenciado. Os nodos gerenciados podem apresentar falhas
ou comportamentos inadequados e quando o agente identifica que ocorreu um evento
significativo ele envia pacotes informativos sobre o ocorrido a todas as estagbes de
geréncia de sua lista de distribuicdo de alarmes. Esta operacdo é efetuada através de
interrupcdes (traps) e essas traps podem ou ndo informar exatamente os detalhes sobre
0 que ocorreu inesperadamente, podendo ser necessario que a estacdo de gerenciamento
realize consultas para essa investigacédo e obtencao de mais detalhes.

2.2.1. Tipos de Agentes SNMP

Os agentes SNMP podem ser classificados em dois tipos distintos, que diferem
entre si pela forma como sdo implementadas as funcionalidades do protocolo SNMP e
pelo modo como sdo feitas as interacdes com os dispositivos gerenciados [2].

O primeiro tipo de agente SNMP é o agente extensivel. Este tipo de agente em
geral oferece suporte a MIB-II, e utiliza 0 SNMP diretamente (mais detalhes sobre
MIBs podem ser encontrados no capitulo 3 deste artigo). Isto significa que possui a
implementacdo de todas as funcionalidades do protocolo SNMP. Para que ele se
comunique com o dispositivo gerenciado, € necessaria a implementacdo de agentes
estendidos. Um exemplo de agente extensivel é o agente SNMP do sistema operacional
Microsoft Windows®. Ele ndo possui suporte a nenhuma MIB, e para que ele responda
as requisicoes de objetos de uma determinada MIB deve haver uma biblioteca adicional
que implemente o suporte a MIB. Para a plataforma Linux/Unix pode-se citar o agente
Net-SNMP (anteriormente chamado de UCD-SNMP) [7]. Este agente é usado como
base para a implementacdo de uma grande variedade de agentes estendidos e é um dos
mais difundidos para o ambiente.

Por sua vez, o agente estendido possui somente funcBes béasicas de
comunicacdo com o dispositivo gerenciado para busca de informac6es. Este tipo de
agente € baseado em um agente principal (extensivel), o qual implementa as fun¢bes do
protocolo SNMP. Dessa forma, o trabalho de resposta as requisicdes do protocolo
SNMP ¢ feito somente pelo agente extensivel, ficando para o agente SNMP estendido o
trabalho de comunicagdo com o dispositivo gerenciado e disponibilizacdo das
informacdes de monitoragcdo ao agente extensivel.



2.3. Gerente SNMP

O gerente é uma aplicacdo em execucdo em uma estagdo de gerenciamento. E
possivel que exista um ou mais gerentes em execucdo em uma mesma estagdo -
colaborando entre si para o gerenciamento - e todos eles utilizam o protocolo de
geréncia disponibilizado por essa estacdo. Essas aplicagdes sdo capazes de monitorar 0s
agentes atraves de requisicdes de informacbes contidas na base de informacdes de
gerenciamento e de alterar as caracteristicas dos nodos gerenciados, informando novos
valores ao agente.

Os gerentes sdo 0s responsaveis pela implementacdo da politica que sera
adotada na geréncia e eles sdo acessiveis a pessoa ou entidade responsavel pelo
gerenciamento do nodo. O envio de alarmes por e-mail, chamadas telefénicas,
mensagens para telefones celulares ou outras formas de comunicagdo com o
administrador sdo comuns nestes aplicativos. Além disso, a visualiza¢do das grandezas
e estados dos equipamentos é fundamental neste tipo de aplicacdo. Outra forma de
visualizacdo interessante € a apresentacdo de gréaficos que mostrem a evolucdo de
valores ou condigdes do equipamento ao longo do tempo, fornecendo informagdes sobre
tendéncia de comportamento dos equipamentos.

2.4. Operac0es do Protocolo

O protocolo SNMP define as operacGes de leitura de valores, escrita de valores
e notificacdo de condicGes de excecgdo (traps). Para que ocorra a troca de mensagens no
protocolo SNMP sédo utilizadas cinco PDUs (Protocol Data Unit): GetRequest,
GetNextRequest, GetResponse, SetRequest e Trap (considerando a versdo 1 do SNMP —
SNMPv1). Cada PDU corresponde a definicdo dos formatos empregados pelas
entidades do protocolo na troca de informacdes.

As PDUs GetRequest e GetNextRequest serdo utilizadas pelo gerente quando
este desejar realizar uma leitura de dados, enquanto que a PDU SetRequest € utilizada
pelo gerente para solicitar uma alteracdo do dado referente a algum objeto. Por sua vez,
0 agente respondera a uma solicitacdo do gerente utilizando a PDU GetResponse e
tomara a iniciativa de enviar interrupcdes ao gerente através da PDU Trap, quando
ocorrer uma condicdo de excecdo que justifique essa notificacao.

A definicdo do SNMP prevé uma autenticacdo que deve ser feita ao trocar
informacGes utilizando o protocolo. Essa autenticacdo é realizada através da string de
comunidade (informada por quem estd tomando a iniciativa no envio de informacdes).
A comunidade pode ser diferente para leitura, escrita e envio de traps. Se a comunidade
for informada incorretamente, o0 agente nao respondera a solicitacdo do gerente.

Com a definicdo da versdo 2 do SNMP (SNMPv2) surgiram duas novas PDUs
(InformRequest e GetBulkRequest) e a possibilidade de se realizar um gerenciamento
distribuido, através da comunicacdo gerente-gerente. No SNMPv3, um dos objetivos na
definicdo foi de aumentar a seguranca ja que a forma como é feita a autenticacdo pela
comunidade nas versdes anteriores sempre foi considerada muito fraca para garantir
alguma forma de seguranca.

3. Management Information Base (MIB)

A MIB (Management Information Base) é a base de informacbes de
gerenciamento. O agente é capaz de responder ao gerente consultas SNMP sobre o
conjunto de informag6es contido na MIB. De fato, em geral é codificado um arquivo —
chamado arquivo de MIB — no qual séo relacionadas essas informacgdes para que o



gerente saiba quais sdo as informacGes que podem ser solicitadas a um agente e também
as informacdes de alerta (traps) que poderdo ser enviadas do agente para o gerente.

Constituida por uma estrutura em &rvore (Figura 1) contendo as variaveis de
geréncia de um determinado equipamento, a MIB define para cada variavel um
identificador Unico denominado OID (Object Identifier), formado por um inteiro ndo
negativo. Em principio, todos os objetos definidos em todos os padrfes oficiais podem
ser exclusivamente identificados. Para localizar uma determinada informacdo, o
identificador da variavel que sera acessada pelo SNMP € representado com o IP do
equipamento em conjunto com o identificador do objeto na &rvore MIB (OID).

O OID de um nodo da arvore descrita por uma MIB é composto pelo OID do
seu pai mais seu proprio identificador relativo. Entretanto, o uso de nimeros nos OIDs
dificulta a compreensdo dos nodos da MIB e por isso 0 OID pode ser substituido por um
nome (OID Name), que pode ser usado em conjunto com o OID “numérico”. Por
exemplo, 0 OID 1.3.6.1.2.1.1 pode ser representado pelo OID Name “system”. Por sua
vez, sysUpTime € 0 OID 1.3.6.1.2.1.1.3 ou system.3.

Para cada objeto sdo definidos o nome, um identificador, uma sintaxe, uma
descricdo e um controle de acesso. As instancias dos objetos sdo chamadas de variaveis.
O nome do objeto (Object Name) é composto por uma string de texto curto. O
identificador do objeto (OID) é formado por numeros separados por pontos. A sintaxe
(syntax) descreve o formato ou valor e define o tipo do objeto. A descrigdo € uma string
que informa o que a variavel representa. O acesso é o tipo de controle que se pode ter
sobre o0 objeto (somente leitura, leitura e escrita ou ndo acessivel).
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Figura 1: Arvore MIB parcial a partir da raiz

Os nodos em uma arvore de MIB podem ser de diferentes tipos de dados
(inteiros, strings ou contadores, por exemplo). Também ¢é possivel a definicdo de
tabelas, juntamente com a definicdo do que consta em cada linha da tabela. Por fim, é
possivel inserir na arvore da MIB informagdo sobre as traps que podem ser enviadas
pelo agente ao gerente, de modo que 0 gerente possa interpretar as notificacoes que ele
recebe.



3.1.1. MIBs Padronizadas e Proprietarias

Muitas MIBs definidas se tornam padréo no gerenciamento a que se propdem.
A RFC1066 [4] apresentou a primeira versdo da MIB, a MIB 1, que definiu a base de
informacdes necessarias para gerenciar redes baseadas na pilha de protocolos TCP/IP. A
RFC1213 [5] propbs uma segunda MIB, a MIB Il. Ela também foi feita para gerenciar
redes baseadas na pilha de protocolos TCP/IP e implementa novos objetos em relacéo a
MIB I. E o padrdo utilizado atualmente e tornou obsoleta a MIB | Além destas, hd uma
grande gama de MIBs para o gerenciamento de redes, dos computadores conectados a
uma rede e para dispositivos e equipamentos em geral.

Além das MIBs padronizadas, cada fabricante pode definir uma MIB para
descricdo de seus equipamentos (MIB proprietéaria). Estas bases de informacdes de
gerenciamento podem ser baseadas em MIBs padrdo ou totalmente personalizadas de
acordo com as caracteristicas do equipamento ou dispositivo gerenciado. Com isso, 0
que se obtém é um gerenciamento bastante especifico, 0 que pode acarretar uma
melhoria na qualidade e quantidade das informacdes gerenciadas e nas notificacdes
(traps) enviadas ao gerente.

Um exemplo claro de existéncia de MIB padronizada ocorre no gerenciamento
de Nobreaks — UPS (Uninterruptible Power Supply). A RFC 1628 [1] define a UPS-
MIB, uma MIB genérica para utilizagdo na monitoracdo de equipamentos do tipo UPS.
Com isso, apesar de muitos fabricantes de equipamentos definirem suas proprias MIBs
proprietarias ajustadas a seus equipamentos, muitas delas sdo parecidas ou fortemente
baseadas na UPS-MIB [9].

4. Exemplo de Uso do SNMP

Por ser um protocolo simples e de facil implementacdo (tanto em se tratando
do agente quanto com relacdo ao gerente), o SNMP esta presente em praticamente
qualquer equipamento que disponibilize suas informacgdes para monitoracao.

A CP Eletronica desenvolve agentes estendidos para seus aplicativos Windows®
e, recentemente, desenvolveu um agente SNMP interno a seus equipamentos. Esse
agente foi proposto e desenvolvido no trabalho “Desenvolvimento de um Agente SNMP
para Geréncia de Nobreaks em uma Plataforma ndo Convencional” [8].

Considerando que quando um dispositivo possui um agente SNMP ele pode ser
monitorado através da utilizacdo de qualquer ferramenta de gerenciamento que utilize o
protocolo, torna-se vidvel o desenvolvimento de ferramentas simples e bastante
eficientes, tanto para gerenciar equipamentos usando MIBs padronizadas (como a UPS-
MIB, por exemplo) quanto para utilizar MIBs proprietéarias.

As ferramentas de gerenciamento SNMP podem ter objetivos bastante
especificos, como verificar condi¢cbes de falha, monitorar valores ou receber
notificacBes (traps). Algumas ferramentas deste tipo sdo bastante difundidas. Pode-se
citar como exemplo as ferramentas MRTG (Multi Router Traffic Grapher) [6] e 0
RRDTool (Round Robin Database Tool) [10]. Estas ferramentas podem monitorar
qualquer valor que possa ser acessado via SNMP, armazenando os valores colhidos do
equipamento para geracdo de graficos. A seguir, serd apresentado um exemplo de uso
destas ferramentas para a monitoracdo de Nobreaks.



4.1. Monitoracdo com MRTG e RRDTool

Inicialmente, 0 MRTG [6] foi desenvolvido para monitorar o trafego em uma
interface de rede de um dispositivo gerenciado, atraves da geracdo de gréficos onde é
mostrada a evolucdo deste trdfego ao longo do tempo. Porém, suas opcGes de
configuracdo o tornam uma ferramenta bastante flexivel e Gtil para a geracdo de graficos
onde seja apresentada a evolucéo temporal de qualquer valor que possa ser monitorado
via SNMP.

O MRTG pode ser configurado para a leitura de qualquer valor numérico via
SNMP, armazenando o valor em um arquivo de log, no qual sdo mantidos registros
sobre valores lidos nos dois Ultimos anos. Assim, a ferramenta consegue gerar graficos
com meédias diarias dos valores lidos, além de gréaficos correspondentes a variacdo do
valor monitorado no periodo de uma semana, um més e um ano. A Figura 2 apresenta
exemplos de gréficos gerados pelo MRTG, através da monitoracdo da tensdo na fase R
(entrada e saida) de um equipamento Top-DSP da CP Eletrdnica.
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Figura 2: Graficos da tensdo na fase R (entrada em verde e saida em azul)

A Figura 2 (a) apresenta o grafico da tensdo na fase R do Nobreak no periodo
de 24 horas anterior a geracdo do grafico. A evolucdo da tensdo durante a semana, 0
més e 0 ano anterior a geracdo do grafico € mostrada nos detalhes (b), (c) e (d) da
Figura 2, respectivamente. Todos os valores nos graficos da Figura 2 estdo
multiplicados por 10.

Embora 0 MRTG seja adequado para a geracao de graficos que apresentem a
evolucao temporal de valores monitorados, ele possui algumas desvantagens. Uma das
principais desvantagens é que cada grafico gerado pelo MRTG pode representar
simultaneamente a evolucdo temporal de apenas dois valores distintos. Com isso, ha a
necessidade de geracdo de multiplos graficos se for preciso comparar mais do que duas
grandezas em funcéo do tempo.

O RRDTool [10] resolve esta questdo, pois permite que se monitore mais do
que dois valores, permitindo reunir em um sé grafico um namero maior de valores
monitorados, facilitando a comparacdo entre estes valores. Além disso, 0 RRDTool
oferece uma flexibilidade maior na configuracdo de suas opgdes, incluindo a
possibilidade de definir intervalos menores entre cada leitura de valores por SNMP.

A estrutura de armazenamento dos dados também ¢é diferente no RRDTool com
relacdo ao MRTG. O tamanho do arquivo da base de dados é sempre 0 mesmo, nao
importa quanto tempo e quantas leituras dos valores foram feitas. A manutencdo dos
dados no arquivo do RRDTool é feita da seguinte forma: quando o arquivo esta cheio, e



novos valores devem ser armazenados, 0s valores mais antigos sao descartados. Assim,
h& uma espécie de lista circular de valores lidos por SNMP. Também hé& a possibilidade
de defini¢do de quais periodos se deseja para a geracdo do gréfico (ao invés de periodos
pré-definidos, como no caso do MRTG) e de quantas amostras (leituras de valores por
SNMP) serdo usadas para calcular as médias para a geracdo dos graficos. Todas estas
possibilidades conferem ao RRDTool uma flexibilidade muito grande na definicdo dos
graficos e no armazenamento dos dados.

Outra diferenca entre 0 RRDTool e 0 MRTG € a flexibilidade na geracdo de
graficos. O RRDTool permite personalizar a forma como o grafico é desenhado,
definindo todas as op¢des do grafico, desde as cores utilizadas até o tipo de desenho de
cada valor no gréfico.

A Figura 3 apresenta um exemplo de uso do RRDTool para a monitoracdo da
tenséo de entrada nas 3 fases de um Nobreak Top-DSP da CP Eletrnica. Na Figura 3
(a) tem-se a evolucdo da tenséo de entrada nas 3 fases do Nobreak nos 30 minutos que
antecederam a geracdo do gréafico, enquanto na Figura 3 (b) é apresentada a evolucéo da
tensdo de entrada nas 3 fases nos 60 minutos que antecederam a geracdo do gréafico,
enquanto na Figura 3 (c) tem-se o grafico da tensdo de entrada nas 3 fases no periodo de
24 horas anteriores a geracao.
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Figura 3: Graficos da tensdo de entrada nas 3 fases

5. Conclusoes

Cada vez mais equipamentos oferecem a possibilidade de serem gerenciados
por SNMP, o que torna necessario o conhecimento a respeito do funcionamento do
protocolo e de como pode-se aproveitd-lo para o gerenciamento dos equipamentos em
uma rede local. Este artigo pretende ser um ponto de partida para este entendimento e,
embora ndo esgote o0 assunto, oferece uma introducéo a respeito do que se pode obter ao
utilizar o SNMP para a monitoracdo de equipamentos.

O uso do SNMP mostra-se bastante interessante na medida em que permite que
se utilize ferramentas diversas para a geréncia. Neste artigo foram apresentados
exemplos de uso do protocolo para o acompanhamento de valores de um Nobreak da
CP Eletronica através das ferramentas MRTG e RRDTool. Porém esta ndo é a Unica
forma de aproveitar as funcionalidades de gerenciamento oferecidas pelo SNMP, ja que
a facilidade de uso do SNMP permite que se crie cada vez mais ferramentas e opgoes
para 0 gerenciamento de equipamentos.
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