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Resumo: Cada vez é mais importante o gerenciamento de equipamentos em uma 
rede local e para facilitar esta tarefa existe o SNMP. Através deste protocolo pode-
se consultar valores no equipamento gerenciado, alterar valores neste 

equipamento e receber notificações em casos de falhas. Para isso utiliza-se bases 

de informações gerenciais (MIBs) que podem ser padronizadas ou proprietárias. 
O SNMP pode ser usado para a monitoração de valores por ferramentas simples 

que tenham objetivos bem definidos, e neste artigo será apresentado um exemplo 

de uso deste tipo de ferramenta. Grande parte dos equipamentos e softwares da CP 

Eletrônica oferecem o protocolo SNMP para o gerenciamento. 

1. Introdução 
O gerenciamento de dispositivos em uma rede local se mostra como uma tarefa 

de importância cada vez maior dentro das organizações. Além disso, a quantidade de 

equipamentos que podem ser gerenciados tende a aumentar continuamente e, aliada a 

isto, está a necessidade de simplificar o processo de gerência. Assim, o protocolo 

SNMP (Simple Network Management Protocol) pode ser usado para o gerenciamento 

dos dispositivos conectados a uma rede local de forma simples e direta.  

Por sua vez, os equipamentos tendem a oferecer cada vez mais possibilidades 

de gerenciamento, de modo a facilitar tarefas como a detecção de falhas, a visualização 

de grandezas e as notificações de condições de exceção ou eventos. Portanto, cada vez 

mais equipamentos oferecem funcionalidades de gerenciamento por SNMP, o que os 

torna compatíveis com as redes locais e mais facilmente gerenciáveis. 

2. Protocolo SNMP 
O SNMP é o protocolo de gerência de redes padrão do IETF (Internet 

Engineering Task Force) [3] e se tornou padrão de fato para o gerenciamento de redes 

IP. Ele é um protocolo pertencente à camada de aplicação da arquitetura OSI [11] e 

utiliza na camada de transporte os serviços do protocolo UDP para enviar suas 

mensagens através da rede IP. Cada dispositivo gerenciado é chamado de nodo 

gerenciado. 

2.1. Funcionamento Geral 

O protocolo SNMP define duas entidades para o gerenciamento, as quais 

trocam informações entre si através de requisições do tipo cliente-servidor. O gerente 

SNMP (cliente) realiza basicamente duas operações: a leitura de valores (GET) para o 

monitoramento do dispositivo gerenciado e a escrita (SET) onde for possível efetuar a 

alteração de valores deste dispositivo. O agente SNMP (servidor) fica então responsável 



por responder às solicitações do gerente e alterar as informações quando solicitada tal 

operação, além de notificar o gerente (TRAP) no caso de ocorrer alguma exceção. 

Toda a inteligência do processo fica na estação de gerência permitindo que o 

agente seja uma aplicação muito simples e com o mínimo de interferência no 

dispositivo em que está sendo executado. As decisões tomadas na ocorrência de 

problemas e as funções de relatórios ficam sob responsabilidade do gerente. 

2.2. Agente SNMP 

O agente é um processo executando no nodo gerenciado (ou próximo a ele), 

responsável pela manutenção de um banco de dados local com as informações de 

gerência desse nodo. Cada nodo gerenciado pelo SNMP deve possuir um agente e uma 

base de informações de gerência. Sendo assim, o nodo gerenciado é visto como um 

conjunto de variáveis que representam informações referentes ao seu estado atual. Essas 

variáveis ficam disponíveis ao gerente através de consultas e podem ser alteradas por 

ele – se assim as variáveis foram definidas. Ao disponibilizar essas variáveis à leitura, o 

nodo permite seu monitoramento e, ao receber novos valores do gerente, o nodo estará 

sendo controlado. 

O agente também é responsável por notificar o gerente no caso da ocorrência 

de alguma exceção no nodo gerenciado. Os nodos gerenciados podem apresentar falhas 

ou comportamentos inadequados e quando o agente identifica que ocorreu um evento 

significativo ele envia pacotes informativos sobre o ocorrido a todas as estações de 

gerência de sua lista de distribuição de alarmes. Esta operação é efetuada através de 

interrupções (traps) e essas traps podem ou não informar exatamente os detalhes sobre 

o que ocorreu inesperadamente, podendo ser necessário que a estação de gerenciamento 

realize consultas para essa investigação e obtenção de mais detalhes. 

2.2.1. Tipos de Agentes SNMP 

Os agentes SNMP podem ser classificados em dois tipos distintos, que diferem 

entre si pela forma como são implementadas as funcionalidades do protocolo SNMP e 

pelo modo como são feitas as interações com os dispositivos gerenciados [2].  

O primeiro tipo de agente SNMP é o agente extensível. Este tipo de agente em 

geral oferece suporte à MIB-II, e utiliza o SNMP diretamente (mais detalhes sobre 

MIBs podem ser encontrados no capítulo 3 deste artigo). Isto significa que possui a 

implementação de todas as funcionalidades do protocolo SNMP. Para que ele se 

comunique com o dispositivo gerenciado, é necessária a implementação de agentes 

estendidos. Um exemplo de agente extensível é o agente SNMP do sistema operacional 

Microsoft Windows
®
. Ele não possui suporte a nenhuma MIB, e para que ele responda 

às requisições de objetos de uma determinada MIB deve haver uma biblioteca adicional 

que implemente o suporte à MIB. Para a plataforma Linux/Unix pode-se citar o agente 

Net-SNMP (anteriormente chamado de UCD-SNMP) [7]. Este agente é usado como 

base para a implementação de uma grande variedade de agentes estendidos e é um dos 

mais difundidos para o ambiente. 

Por sua vez, o agente estendido possui somente funções básicas de 

comunicação com o dispositivo gerenciado para busca de informações. Este tipo de 

agente é baseado em um agente principal (extensível), o qual implementa as funções do 

protocolo SNMP. Dessa forma, o trabalho de resposta às requisições do protocolo 

SNMP é feito somente pelo agente extensível, ficando para o agente SNMP estendido o 

trabalho de comunicação com o dispositivo gerenciado e disponibilização das 

informações de monitoração ao agente extensível.  



2.3. Gerente SNMP 

O gerente é uma aplicação em execução em uma estação de gerenciamento. É 

possível que exista um ou mais gerentes em execução em uma mesma estação - 

colaborando entre si para o gerenciamento - e todos eles utilizam o protocolo de 

gerência disponibilizado por essa estação. Essas aplicações são capazes de monitorar os 

agentes através de requisições de informações contidas na base de informações de 

gerenciamento e de alterar as características dos nodos gerenciados, informando novos 

valores ao agente. 

Os gerentes são os responsáveis pela implementação da política que será 

adotada na gerência e eles são acessíveis à pessoa ou entidade responsável pelo 

gerenciamento do nodo. O envio de alarmes por e-mail, chamadas telefônicas, 

mensagens para telefones celulares ou outras formas de comunicação com o 

administrador são comuns nestes aplicativos. Além disso, a visualização das grandezas 

e estados dos equipamentos é fundamental neste tipo de aplicação. Outra forma de 

visualização interessante é a apresentação de gráficos que mostrem a evolução de 

valores ou condições do equipamento ao longo do tempo, fornecendo informações sobre 

tendência de comportamento dos equipamentos. 

2.4. Operações do Protocolo 

O protocolo SNMP define as operações de leitura de valores, escrita de valores 

e notificação de condições de exceção (traps). Para que ocorra a troca de mensagens no 

protocolo SNMP são utilizadas cinco PDUs (Protocol Data Unit): GetRequest, 

GetNextRequest, GetResponse, SetRequest e Trap (considerando a versão 1 do SNMP – 

SNMPv1). Cada PDU corresponde à definição dos formatos empregados pelas 

entidades do protocolo na troca de informações. 

As PDUs GetRequest e GetNextRequest serão utilizadas pelo gerente quando 

este desejar realizar uma leitura de dados, enquanto que a PDU SetRequest é utilizada 

pelo gerente para solicitar uma alteração do dado referente a algum objeto. Por sua vez, 

o agente responderá a uma solicitação do gerente utilizando a PDU GetResponse e 

tomará a iniciativa de enviar interrupções ao gerente através da PDU Trap, quando 

ocorrer uma condição de exceção que justifique essa notificação. 

A definição do SNMP prevê uma autenticação que deve ser feita ao trocar 

informações utilizando o protocolo. Essa autenticação é realizada através da string de 

comunidade (informada por quem está tomando a iniciativa no envio de informações). 

A comunidade pode ser diferente para leitura, escrita e envio de traps. Se a comunidade 

for informada incorretamente, o agente não responderá a solicitação do gerente. 

Com a definição da versão 2 do SNMP (SNMPv2) surgiram duas novas PDUs 

(InformRequest e GetBulkRequest) e a possibilidade de se realizar um gerenciamento 

distribuído, através da comunicação gerente-gerente. No SNMPv3, um dos objetivos na 

definição foi de aumentar a segurança já que a forma como é feita a autenticação pela 

comunidade nas versões anteriores sempre foi considerada muito fraca para garantir 

alguma forma de segurança. 

3. Management Information Base (MIB) 
A MIB (Management Information Base) é a base de informações de 

gerenciamento. O agente é capaz de responder ao gerente consultas SNMP sobre o 

conjunto de informações contido na MIB. De fato, em geral é codificado um arquivo – 

chamado arquivo de MIB – no qual são relacionadas essas informações para que o 



gerente saiba quais são as informações que podem ser solicitadas a um agente e também 

as informações de alerta (traps) que poderão ser enviadas do agente para o gerente. 

Constituída por uma estrutura em árvore (Figura 1) contendo as variáveis de 

gerência de um determinado equipamento, a MIB define para cada variável um 

identificador único denominado OID (Object Identifier), formado por um inteiro não 

negativo. Em princípio, todos os objetos definidos em todos os padrões oficiais podem 

ser exclusivamente identificados. Para localizar uma determinada informação, o 

identificador da variável que será acessada pelo SNMP é representado com o IP do 

equipamento em conjunto com o identificador do objeto na árvore MIB (OID). 

O OID de um nodo da árvore descrita por uma MIB é composto pelo OID do 

seu pai mais seu próprio identificador relativo. Entretanto, o uso de números nos OIDs 

dificulta a compreensão dos nodos da MIB e por isso o OID pode ser substituído por um 

nome (OID Name), que pode ser usado em conjunto com o OID “numérico”. Por 

exemplo, o OID 1.3.6.1.2.1.1 pode ser representado pelo OID Name “system”. Por sua 

vez, sysUpTime é o OID 1.3.6.1.2.1.1.3 ou system.3. 

Para cada objeto são definidos o nome, um identificador, uma sintaxe, uma 

descrição e um controle de acesso. As instâncias dos objetos são chamadas de variáveis. 

O nome do objeto (Object Name) é composto por uma string de texto curto. O 

identificador do objeto (OID) é formado por números separados por pontos. A sintaxe 

(syntax) descreve o formato ou valor e define o tipo do objeto. A descrição é uma string 

que informa o que a variável representa. O acesso é o tipo de controle que se pode ter 

sobre o objeto (somente leitura, leitura e escrita ou não acessível). 

 

Figura 1: Árvore MIB parcial a partir da raiz 

Os nodos em uma árvore de MIB podem ser de diferentes tipos de dados 

(inteiros, strings ou contadores, por exemplo). Também é possível a definição de 

tabelas, juntamente com a definição do que consta em cada linha da tabela. Por fim, é 

possível inserir na árvore da MIB informação sobre as traps que podem ser enviadas 

pelo agente ao gerente, de modo que o gerente possa interpretar as notificações que ele 

recebe. 



3.1.1. MIBs Padronizadas e Proprietárias 

Muitas MIBs definidas se tornam padrão no gerenciamento a que se propõem. 

A RFC1066 [4] apresentou a primeira versão da MIB, a MIB I, que definiu a base de 

informações necessárias para gerenciar redes baseadas na pilha de protocolos TCP/IP. A 

RFC1213 [5] propôs uma segunda MIB, a MIB II. Ela também foi feita para gerenciar 

redes baseadas na pilha de protocolos TCP/IP e implementa novos objetos em relação a 

MIB I. É o padrão utilizado atualmente e tornou obsoleta a MIB I Além destas, há uma 

grande gama de MIBs para o gerenciamento de redes, dos computadores conectados a 

uma rede e para dispositivos e equipamentos em geral. 

Além das MIBs padronizadas, cada fabricante pode definir uma MIB para 

descrição de seus equipamentos (MIB proprietária). Estas bases de informações de 

gerenciamento podem ser baseadas em MIBs padrão ou totalmente personalizadas de 

acordo com as características do equipamento ou dispositivo gerenciado. Com isso, o 

que se obtém é um gerenciamento bastante específico, o que pode acarretar uma 

melhoria na qualidade e quantidade das informações gerenciadas e nas notificações 

(traps) enviadas ao gerente. 

Um exemplo claro de existência de MIB padronizada ocorre no gerenciamento 

de Nobreaks – UPS (Uninterruptible Power Supply). A RFC 1628 [1] define a UPS-

MIB, uma MIB genérica para utilização na monitoração de equipamentos do tipo UPS. 

Com isso, apesar de muitos fabricantes de equipamentos definirem suas próprias MIBs 

proprietárias ajustadas a seus equipamentos, muitas delas são parecidas ou fortemente 

baseadas na UPS-MIB [9]. 

4. Exemplo de Uso do SNMP 
Por ser um protocolo simples e de fácil implementação (tanto em se tratando 

do agente quanto com relação ao gerente), o SNMP está presente em praticamente 

qualquer equipamento que disponibilize suas informações para monitoração. 

A CP Eletrônica desenvolve agentes estendidos para seus aplicativos Windows
®

 

e, recentemente, desenvolveu um agente SNMP interno a seus equipamentos. Esse 

agente foi proposto e desenvolvido no trabalho “Desenvolvimento de um Agente SNMP 

para Gerência de Nobreaks em uma Plataforma não Convencional” [8]. 

Considerando que quando um dispositivo possui um agente SNMP ele pode ser 

monitorado através da utilização de qualquer ferramenta de gerenciamento que utilize o 

protocolo, torna-se viável o desenvolvimento de ferramentas simples e bastante 

eficientes, tanto para gerenciar equipamentos usando MIBs padronizadas (como a UPS-

MIB, por exemplo) quanto para utilizar MIBs proprietárias. 

As ferramentas de gerenciamento SNMP podem ter objetivos bastante 

específicos, como verificar condições de falha, monitorar valores ou receber 

notificações (traps). Algumas ferramentas deste tipo são bastante difundidas. Pode-se 

citar como exemplo as ferramentas MRTG (Multi Router Traffic Grapher) [6] e o 

RRDTool (Round Robin Database Tool) [10]. Estas ferramentas podem monitorar 

qualquer valor que possa ser acessado via SNMP, armazenando os valores colhidos do 

equipamento para geração de gráficos. A seguir, será apresentado um exemplo de uso 

destas ferramentas para a monitoração de Nobreaks. 



4.1. Monitoração com MRTG e RRDTool 

Inicialmente, o MRTG [6] foi desenvolvido para monitorar o tráfego em uma 

interface de rede de um dispositivo gerenciado, através da geração de gráficos onde é 

mostrada a evolução deste tráfego ao longo do tempo. Porém, suas opções de 

configuração o tornam uma ferramenta bastante flexível e útil para a geração de gráficos 

onde seja apresentada a evolução temporal de qualquer valor que possa ser monitorado 

via SNMP. 

O MRTG pode ser configurado para a leitura de qualquer valor numérico via 

SNMP, armazenando o valor em um arquivo de log, no qual são mantidos registros 

sobre valores lidos nos dois últimos anos. Assim, a ferramenta consegue gerar gráficos 

com médias diárias dos valores lidos, além de gráficos correspondentes à variação do 

valor monitorado no período de uma semana, um mês e um ano. A Figura 2 apresenta 

exemplos de gráficos gerados pelo MRTG, através da monitoração da tensão na fase R 

(entrada e saída) de um equipamento Top-DSP da CP Eletrônica. 

 

 

Figura 2: Gráficos da tensão na fase R (entrada em verde e saída em azul) 

A Figura 2 (a) apresenta o gráfico da tensão na fase R do Nobreak no período 

de 24 horas anterior à geração do gráfico. A evolução da tensão durante a semana, o 

mês e o ano anterior à geração do gráfico é mostrada nos detalhes (b), (c) e (d) da 

Figura 2, respectivamente. Todos os valores nos gráficos da Figura 2 estão 

multiplicados por 10. 

Embora o MRTG seja adequado para a geração de gráficos que apresentem a 

evolução temporal de valores monitorados, ele possui algumas desvantagens. Uma das 

principais desvantagens é que cada gráfico gerado pelo MRTG pode representar 

simultaneamente a evolução temporal de apenas dois valores distintos. Com isso, há a 

necessidade de geração de múltiplos gráficos se for preciso comparar mais do que duas 

grandezas em função do tempo. 

O RRDTool [10] resolve esta questão, pois permite que se monitore mais do 

que dois valores, permitindo reunir em um só gráfico um número maior de valores 

monitorados, facilitando a comparação entre estes valores. Além disso, o RRDTool 

oferece uma flexibilidade maior na configuração de suas opções, incluindo a 

possibilidade de definir intervalos menores entre cada leitura de valores por SNMP.  

A estrutura de armazenamento dos dados também é diferente no RRDTool com 

relação ao MRTG. O tamanho do arquivo da base de dados é sempre o mesmo, não 

importa quanto tempo e quantas leituras dos valores foram feitas. A manutenção dos 

dados no arquivo do RRDTool é feita da seguinte forma: quando o arquivo está cheio, e 



novos valores devem ser armazenados, os valores mais antigos são descartados. Assim, 

há uma espécie de lista circular de valores lidos por SNMP. Também há a possibilidade 

de definição de quais períodos se deseja para a geração do gráfico (ao invés de períodos 

pré-definidos, como no caso do MRTG) e de quantas amostras (leituras de valores por 

SNMP) serão usadas para calcular as médias para a geração dos gráficos. Todas estas 

possibilidades conferem ao RRDTool uma flexibilidade muito grande na definição dos 

gráficos e no armazenamento dos dados. 

Outra diferença entre o RRDTool e o MRTG é a flexibilidade na geração de 

gráficos. O RRDTool permite personalizar a forma como o gráfico é desenhado, 

definindo todas as opções do gráfico, desde as cores utilizadas até o tipo de desenho de 

cada valor no gráfico.  

A Figura 3 apresenta um exemplo de uso do RRDTool para a monitoração da 

tensão de entrada nas 3 fases de um Nobreak Top-DSP da CP Eletrônica. Na Figura 3 

(a) tem-se a evolução da tensão de entrada nas 3 fases do Nobreak nos 30 minutos que 

antecederam a geração do gráfico, enquanto na Figura 3 (b) é apresentada a evolução da 

tensão de entrada nas 3 fases nos 60 minutos que antecederam a geração do gráfico, 

enquanto na Figura 3 (c) tem-se o gráfico da tensão de entrada nas 3 fases no período de 

24 horas anteriores à geração. 

 

 

Figura 3: Gráficos da tensão de entrada nas 3 fases 

5. Conclusões 
Cada vez mais equipamentos oferecem a possibilidade de serem gerenciados 

por SNMP, o que torna necessário o conhecimento a respeito do funcionamento do 

protocolo e de como pode-se aproveitá-lo para o gerenciamento dos equipamentos em 

uma rede local. Este artigo pretende ser um ponto de partida para este entendimento e, 

embora não esgote o assunto, oferece uma introdução a respeito do que se pode obter ao 

utilizar o SNMP para a monitoração de equipamentos. 

O uso do SNMP mostra-se bastante interessante na medida em que permite que 

se utilize ferramentas diversas para a gerência. Neste artigo foram apresentados 

exemplos de uso do protocolo para o acompanhamento de valores de um Nobreak da 

CP Eletrônica através das ferramentas MRTG e RRDTool. Porém esta não é a única 

forma de aproveitar as funcionalidades de gerenciamento oferecidas pelo SNMP, já que 

a facilidade de uso do SNMP permite que se crie cada vez mais ferramentas e opções 

para o gerenciamento de equipamentos.  
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